"Deinstallation von Paketen auf der Whitelist
fehlgeschlagen"” nach erfolgreicher Loschung

Created date Updated date Affects version Fix version
26 Sep 2023 26 Sep 2023 Mobile Diagnostics and Erasure = N/A
Problem

Wenn die Léschung eines Android-Geréts fehlschlagt, weil ein oder mehrere Pakete nicht deinstalliert werden kénnen, kdnnen diese Pakete auf eine
Whitelist gesetzt werden, um die Léschung auf einem Gerat durchzufuhren.

Nach erfolgreicher Léschung eines Gerats auf dem BMDE wird die folgende Meldung als zusétzliche Information zur Loschung angezeigt:

Deinstallation von Paketen auf der Whitelist fehlgeschlagen. Blancco kann nicht garantieren, dass das Gerat erfolgreich geldscht wurde. Bitte kontaktieren
Sie Ihren Blancco-Vertreter fir weitere Informationen. Pakete: [LISTE DER PAKETE AUF DER WHITELIST HIER].

Ursache

Diese Informationsmeldung wird durch bestimmte Anwendungen verursacht, die in das Android-Betriebssystem integriert sind. Haufig handelt es sich
dabei um vom OEM/Hersteller implementierte Pakete oder Ahnliches. Es ist nicht maoglich, solche Pakete zu deinstallieren, und um solche Geréte zu

verarbeiten, kénnen Pakete auf eine Whitelist gesetzt werden. Wenn ein Paket auf der Whitelist steht, schlégt der Léschvorgang nicht fehl, wenn die

Deinstallation des Pakets fehlschlagt.

Wenn Pakete auf der Whitelist stehen (und die Loschung nicht fehlschlagt, auch wenn die Deinstallation nicht erfolgreich ist), kann Blancco nicht
garantieren, dass die Loschung vollstandig erfolgreich ist.

StandardméRig kénnen nur Benutzer mit Admin-Zugang zur BMDE-Station Pakete in die Whitelist aufnehmen. Die aktuell auf der Whitelist stehenden
Pakete kénnen unter "Einstellungen” "Android"-Registerkarte eingesehen werden.

Losung

Es gibt zwei Mdéglichkeiten, dieses Problem zu I6sen:

1. Durch das Zuriicksetzen auf die Werkseinstellungen zu Beginn des Prozesses kénnen moglicherweise einige der problematischen Pakete
erfolgreich entfernt werden. In diesem Fall kann das Geréat nach dem Zuriicksetzen auf die Werkseinstellungen normal geléscht werden, und dem
Bericht wird keine Informationsmeldung hinzugefiigt, die sich auf die Pakete auf der Whitelist bezieht. Beachten Sie, dass der Benutzer nach dem
Zuriicksetzen des Gerats auf die Werkseinstellungen das Gerat neu einrichten muss, um das USB-Debugging zu aktivieren..

2. Wenn Option 1 nicht erfolgreich ist, um solche Pakete zu entfernen, besteht die einzige Moglichkeit darin, sie in die Whitelist aufzunehmen

Die Durchfiihrung des Werksresets kann in bestehende Workflows eingebaut werden, so dass der Benutzer bedingte Anweisungen definieren kann, bei
denen der zusétzliche Werksreset nur bei Bedarf und nicht fir alle Gerate ausgefiihrt wird. Alternativ kann eine globale Einstellung aktiviert werden, um
den Werksreset immer zu Beginn eines Léschvorgangs auszufiihren. Diese Einstellung ist unter "Einstellungen” "Android" "Werksreset immer zu Beginn
des Loschvorgangs ausfilhren" verfligbar, wie im folgenden Screenshot gezeigt.
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Erasure Optons
Fetch information always at connect:

Fetch carrier lock status when USB debugging is enabled:
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Erase rooted devices:

Erase devices with custom firmware:

Erase fake devices:

Erase devices that have Samsung My KNOX container.
Allow manual verification of factory reset:

Request removal of SIM cards during erasure:
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