L6schung schlagt bei SSD/NVMe-Laufwerken fehl, weil
Loschbefehle fehlschlagen oder nicht unterstitzt werden

Erstellungsdatum Updatedatum betroffene Version Fix Version
15 Sep 2021 15 Sep 2021 Drive Eraser - All version ' N/A
Problem

Das Loschen von SSD- und NVMe-Laufwerken schlagt fehl, weil bestimmte Firmware-basierte Loschbefehle nicht funktionieren oder nicht unterstitzt
werden.

Im Léschbericht wird zum Beispiel einer der unten genannten Fehler erwéhnt:

Exception message
ENHANCED SECURE ERASE command failed
SECURE ERASE command failed
FORMAT UNIT command failed
BLOCK ERASE EXT command failed
OVERWRITE EXT command failed

Cryptographic erasure has failed

Ursache
Bestimmte Léschstandards (und Léscheinstellungen) enthalten Firmware-basierte Léschvorgénge, die fiir einen erfolgreichen Abschluss des
Loschvorgangs erforderlich sind. In einigen Féllen kann es vorkommen, dass das Laufwerk diese erforderlichen Firmware-Befehle nicht unterstiitzt

(aufgrund einer fehlenden Implementierung in der Firmware des Laufwerks) oder dass sich das Laufwerk in einem gesperrten Zustand befindet, der die
Verwendung dieser Art von Befehlen verhindert.

Die verwendeten Befehle sind abhangig von den Details des Ziellaufwerks, den gewéhlten Loscheinstellungen und dem Loschstandard.

Lésung

Als Abhilfe kénnen solche Laufwerke unter Verwendung von Ldéscheinstellungen gel6scht werden, die keine Firmware-basierten Léschvorgange wahrend
des Prozesses beinhalten. Beachten Sie, dass diese Art des Loschvorgangs ein eindeutiges Loschergebnis liefert, das vor nicht-invasiven
Datenwiederherstellungsmethoden schitzt.

Gehen Sie dazu wie folgt vor:



. Navigieren Sie auf der Benutzeroberflache des Drive Eraser zu "Erasure Options" und klicken Sie auf das Zahnrad-Symbol (oder verwenden Sie
die Tastenkombination STRG+G), um das zusétzliche Menu "Erasure Options" zu 6ffnen.
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2. Deaktivieren Sie das Kontrollkéstchen "Enforce Blancco SSD method on SSD" und klicken Sie auf "OK", um die Einstellungen zu speichern..
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3. Andern Sie den Loschstandard {iber das Dropdown-Menii "Erasure Standard". W&hlen Sie einen Standard, der keine Firmware-basierten
Léschrunden beinhaltet, wie z. B. "NIST 800-88 Clear".

[ 2 /|
blancCo o e e ? o
= = n: 6.17.0 tings. Reportssue Help E o
Number Of Drives: 1/1 Hide empty siots
Deselect all Locate all
Erasure 1 VBOX/HARDDISK Q

IDE * 0.5 GB * VB2795071c-4749ch14

Input & Edit

Report

Erasure Options

|E\asm5 Standard NIST 800-88 Clear R ||.°

Verification 19

10:30 <0000 .
St - E] ?‘g @ .&0

4. Starten Sie die Léschung.
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