Apple SSD werden nach der Loschung nicht mehr erkannt

Erstellungsdatum Aktualisierungsdatum Betroffene Versionen Gefixte Versionen

11 Nov 2019 28 Feb 2020 Drive Eraser - alle Versionen ' N/A

Beschreibung

SSDs von Apple mit der Modellbezeichnung SMxxxxF (wobei xxxx die Kapazitat der SSD darstellt) werden vom System nicht mehr erkannt und kénnen
nach dem Léschen nicht mehr verwendet werden.

Das Problem ist mit der folgenden Kombination von Modell- und Firmwareversionen aufgetreten:
Bekannte betroffene Modelle:

APPLE SSD SM1024F

APPLE SSD SM0512F

APPLE SSD SM0256F
APPLE SSD SM0128F

Bekannte betroffene Firmwareversionen:

* UXM6JALQ
* UXM2JA1Q
* UXM2EALQ

In der folgenden Tabelle sind einige der betroffenen Systeme aufgefiihrt, bei denen dieses Problem zu erwarten ist. Bitte beachten Sie, dass dies keine
vollstéandige Liste der betroffenen Hardware ist und dieses Problem mdglicherweise bei Modellen auftritt die unten nicht aufgefthrt sind.

SSD Modell System Hersteller Systemmodell SSD
Firmwareversionen

APPLE SSD SM0256F | Apple Inc. MacBookAir6,1 UXM2JA1Q

APPLE SSD SM0512F | Apple Inc. MacBookAir7,2 UXM2JA1Q

APPLE SSD SM0256F | Apple Inc. MacBookProl11,1 = UXM2JA1Q

APPLE SSD SMO0512F | Apple Inc. MacBookProl11,2 = UXM2JA1Q

APPLE SSD SM1024F @ Apple Inc. MacBookPro11,3 ' UXM6JA1Q

APPLE SSD SM0512F | Apple Inc. MacBookPro12,1 = UXM2JA1Q

APPLE SSD SM1024F @ Apple Inc. iMac14,2 N/A

Ursache

Dieses Problem wird durch eine nicht standardméRige Firmware verursacht die auf diesen SSDs verwendet wird. Betroffene SSDs kénnen die firmware
basierten Befehle "Secure Erase" oder "Enhanced Secure Erase" nicht ordnungsgemaf ausfiihren. Dies fuhrt dazu, dass die SSDs nach Ausfiihrung
dieses Befehls nicht mehr erkannt wird.

Losung

Um das Auftreten dieses Problems zu verhindern, wird empfohlen, Loscheinstellungen zu verwenden, bei denen Secure Erase/Enhanced Secure Erase
nicht als Teil des Loschvorgangs verwendet wird. Dies kann erreicht werden, indem beispielsweise NIST 800-88 Purge verwendet wird.

Beachten Sie, dass bei der Verwendung des automatischen Fallbacks von NIST 800-88 Purge zu NIST 800-88 Clear im Image der Firmware-basierte
BI LSecure Erase" ausgefiihrt wird und dieses Problem auftreten wird. Dies wird durch die verwendeten Befehle von NIST 800-88 Clear verursacht.

In diesen Fallen wird empfohlen einen nicht auf firmware basierenden Standard wie Aperiodic Random Overwrite zu verwenden.
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